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Аннотация. Актуальность и цели. Безопасность данных выступает условием нормального 

функционирования государства и общества. В условиях цифровизации всех аспектов коммуни-

кационного взаимодействия обеспечение безопасности данных перестает быть частным делом 

их обладателя, перейдя в одну из центральных задач публичного управления. Основная цель 

исследования – определить особенности правового обеспечения безопасности данных, а с уче-

том значения компаративистики акцент сделан на изучении опыта Китайской Народной Рес-

публики. Материалы и методы. Эмпирическая база статьи включает в себя российские и зару-

бежные доктринальные источники (где приоритет отдан авторам из КНР), а также статистические 

данные об использовании цифровых технологий в мире. Использован сравнительно-правовой 

метод исследования, благодаря которому выделены основные положения Закона КНР 2021 г . 

о безопасности данных. Результаты. Подчеркивается необходимость государственной защиты 

прав граждан, одним из способов которой выступает введение собственного цифрового сегмен-

та. Это привело к появлению специального термина «балканизация» Интернета, который полу-

чает свое распространение также на правовой режим данных. Обозначено, что поиск баланса – 

сложный путь, но именно благодаря ему возможен консенсус, который повлияет на междуна-

родный обмен данными, их общую защиту при обработке и различном использовании. Выводы. 

Доказано, что цифровые данные в современном мире являются основой для выстраивания комму-

никаций во всех сферах общественного взаимодействия. Цифровизация – тренд современного раз-

вития, которому подчиняются также процессы, происходящие в праве и государстве. Безопасность 

данных – это и условие нормального межличностного взаимодействия, и основа для построения 

глобальной цифровой экономики, и базис государственного управления. Особым примером по-

строения национальной системы кибербезопасности является модель КНР, где в ее центре находят-

ся такие ценности, как национальная безопасность и цифровой суверенитет. 
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Abstract. Background. Data security is a condition for the normal functioning of state and society. In 

the context of digitalization of all aspects of communication, ensuring data security ceases to be a pri-

vate matter of its owner and holder, becoming one of the central tasks of public administration. The 

main goal of the study is to determine the features of legal support for data security, and taking into 

account the importance of comparative studies, the emphasis is placed on exploring the practices in the 

People’s Republic of China. Materials and methods. The empirical base of the article includes the 

Russian and foreign doctrinal sources (where priority is given to the authors from the PRC), as well as 

statistical data on using digital technologies in the world. The comparative legal method is used, which 

enables highlighting the main provisions of the 2021 Data Security Law of the People’s Republic of 

China. Results. The article emphasizes the need for state protection of citizens’ rights, one of the ways 

of which is to introduce the national digital segment. This has led to the emergence of the special con-

cept of the “Internet Balkanization”, which also extends to the legal regime of data. The article indi-

cates that finding a balance is a difficult path, but thanks to it the consensus is possible, which will af-

fect the international exchange of data, their overall protection during processing and various use. 

Conclusions. The article proves that digital data in the modern world are the basis for building com-

munications in all areas of public interaction. Digitalization is a trend of modern development, which 

also governs the processes taking place in law and state. Data security is both a condition for normal 

interpersonal interaction, a ground for building a global digital economy and a basis of public admin-

istration. The ultimate example of building a national cybersecurity system is the PRC model, which 

centers such values as national security and digital sovereignty. 
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Современный мир проходит новый этап трансформации, где одним из базовых аспек-

тов становится цифровизация, затрагивающая практически все сферы индивидуальной и об-

щественной жизни. Она стала настолько универсальной, что в научной литературе прилага-

тельное «цифровая(-ой, -ое)» применяется к различным терминам: право, управление, 

экономика, государство. В основе инновационных информационно-коммуникационных тех-

нологий (ИКТ), отталкивающихся от цифрового кода, находятся данные. Это означает, что 

принципы функционирования информационного общества строятся на базе обмена данными. 

Не зря устойчивым становится высказывание: кровь современной экономики уже не нефть, 

а данные. Это относится и к иным процессам. Даже применение искусственного интеллекта 

возможно только в условиях формирования больших баз данных (что породило новое поня-

тие – большие данные). 

 
© Romanovsky V.G., 2024. This work is licensed under a Creative Commons Attribution 4.0 License. 
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В Российской Федерации ключевым правовым актом, регулирующим информационные 

отношения, выступает Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации». Необходимо отметить, что одно-

временно с ним был принят еще один документ – Федеральный закон от 27 июля 2006 г. 

№ 152-ФЗ «О персональных данных», основная задача которого определить правовой режим 

данных, имеющих прямое или опосредованное отношение к конкретному физическому лицу [1]. 

Стремительное развитие ИКТ обусловливает модернизацию информационного права, 
что можно наблюдать по постоянным изменениям перечисленных выше законов, а также 
по введению экспериментальных правовых режимов. Иллюстрацией выступает Федераль-
ный закон от 24 апреля 2020 г. № 123-ФЗ «О проведении эксперимента по установлению 
специального регулирования в целях создания необходимых условий для разработки и  
внедрения технологий искусственного интеллекта в субъекте Российской Федерации – горо-
де федерального значения Москве и внесении изменений в статьи 6 и 10 Федерального зако-
на "О персональных данных"». 

В таких условиях все больший приоритет отдается вопросам информационной безопас-
ности. И если раньше защита персональных данных в основном выступала личным бременем 
(поскольку отсутствовали агрегаторы больших данных), то сейчас это один из вопросов 
национальной безопасности. Именно поэтому этот аспект является приоритетным для госу-
дарства, озадаченного поиском новых средств и методов его обеспечения. Именно поэтому 
утечка данных не просто изъян в компьютерной системе, это элемент функционирования со-
временных систем жизнеобеспечения. Обратим внимание, что федеральный проект «Инфор-
мационная безопасность» включен в национальный проект «Цифровая экономика Россий-
ской Федерации» (его паспорт утвержден президиумом Совета при Президенте РФ по 
стратегическому развитию и национальным проектам, протокол от 4 апреля 2019 г. № 7) [2]. 

Указом Президента РФ от 5 декабря 2016 г. № 646 утверждена Доктрина информаци-
онной безопасности Российской Федерации, в которой отмечается, что ИКТ стали неотъем-
лемой частью всех сфер деятельности, приобрели глобальный характер, они обеспечивают 
реализацию стратегических национальных приоритетов. В Доктрине подчеркивается транс-
граничный характер ИКТ. Дополним, что основными технологическими гигантами, обеспе-
чивающими функционирование ИКТ, выступают зарубежные IT-платформы, которые назы-
вают «глобальной четверкой» – GAMA (по первым буквам наименований) – Google, Amazon, 
Meta1, Apple. Основные опасения заключаются в том, что все перечисленные компании агре-
гируют значительные объемы данных, охватывают своими услугами практически весь зем-
ной шар, самостоятельно определяют условия предоставления услуг, исходя из своих корпо-
ративных интересов (зачастую открыто игнорируя национальные правила) [3]. Кроме того, 
указанные компании продвигают свой бизнес, нередко игнорируя национальные особенно-
сти, исходя из собственных корпоративных интересов. Это обусловливает особый подход 
к цифровым технологиям как гибридной угрозе [4], что позволяет рассматривать не только 
потенциальную пользу инноваций, но и вред, который могут нести в себе ИКТ. 

В Доктрине информационной безопасности обозначены национальные интересы в ин-
формационной сфере, среди которых (на первом месте) обеспечение конституционных прав 
и свобод человека и гражданина. Содержится также дополнительное указание на получение 
информации и право на неприкосновенность частной жизни. Действительно, прямая связь 
оборота информации и защиты частной жизни давно отмечается в научных исследованиях. 
А. В. Преснякова проводит параллели с информационной открытостью, которая, безусловно, 
затрагивает и личные данные [5]. 

В науке предлагается формулирование нового права на информационное самоопреде-
ление [6]. Е. А. Миндрова [7], следуя этой логике, соотносит два смежных (по ее мнению) 
права – на доступ к информации и на неприкосновенность частной жизни. Причем доступ  
к информации необходим не только публичным институтам, но и самим гражданам для реа-
лизации своих иных основных прав и свобод. Например, для того, чтобы осуществить  

 
1 Организация, признанная в Российской Федерации экстремистской. 
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покупку недвижимости, необходимо быть уверенным в «чистоте» сделки, что невозможно 
обеспечить без доступа к реестру сделок.  

Государственные информационные ресурсы наращивают свои объемы, а их создание 

происходит постоянно. Даже не имеющий юридического образования человек может назвать 

ГАС «Выборы», Единый государственный реестр недвижимости, Единый государственный 

реестр налогоплательщиков.  

Многие заинтересованы в доступе к систематизированной информации, находящейся 

в указанных базах. Она имеет свою стоимость и весьма высокую. По анализу зарубежных 

источников цена одной утечки данных в 2022 г. составила 4,35 млн долл. США1. Если утечка 

касается реестров, где владельцем выступает гигант IT-индустрии или страна с большой 

численностью населения, то потенциальный ущерб может касаться значительной части всей 

нашей планеты. Например, утечка данных из компании «Alibaba» в июле 2022 г. затронула 

1,1 млрд пользователей, из государственной базы Индии «Aadhaar» в марте 2018 г. –  

1,1 млрд человек2. В Российской Федерации в 2023 г. Роскомнадзор зафиксировал 168 утечек 

персональных данных, из-за чего в открытый доступ попало более 300 млн записей3. 

Каждая такая утечка усиливает актуальность безопасности данных. Статья 3 Закона 

«Об информации, информационных технологиях и о защите информации» в числе принци-

пов правового регулирования отношений в сфере информации, информационных технологий 

и защиты информации закрепляет обеспечение безопасности Российской Федерации при со-

здании информационных систем, их эксплуатации и защите содержащейся в них информа-

ции. Продолжением общего вектора на обеспечение безопасности можно считать Федераль-

ный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной 

инфраструктуры Российской Федерации» (которая определяется через два ключевых поня-

тия – состояние защищенности и устойчивое функционирование). Кроме того, следует упо-

мянуть Федеральный закон от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию», который через защиту уязвимых лиц реализу-

ет общие принципы информационной безопасности. Анализируя правовые акты, направлен-

ные на обеспечение информационной безопасности в Российской Федерации, необходимо 

выделить следующие конкретные шаги: 

– Указ Президента РФ от 17 марта 2008 г. № 351 «О мерах по обеспечению информа-

ционной безопасности Российской Федерации при использовании информационно-телеком- 

муникационных сетей международного информационного обмена» закрепил общие принци-

пы трансграничной передачи данных и соблюдения национальных интересов Российской 

Федерации при такой передаче; 

– Указ Президента РФ от 22 мая 2015 г. № 260 «О некоторых вопросах информацион-

ной безопасности Российской Федерации» определил российский сегмент сети Интернет, в рам-

ках которого осуществляется деятельность государственных информационных систем; 

– Указ Президента РФ от 12 апреля 2021 г. № 213 утвердил Основы государственной 

политики Российской Федерации в области международной информационной безопасности; 

– Указ Президента РФ от 30 марта 2022 г. № 166 «О мерах по обеспечению технологи-

ческой независимости и безопасности критической информационной инфраструктуры Рос-

сийской Федерации» установил общие параметры цифрового суверенитета, нацеливая на 

создание собственной технологической основы ИКТ; 

– Указ Президента РФ от 1 мая 2022 г. № 250 «О дополнительных мерах по обеспече-

нию информационной безопасности Российской Федерации» предусмотрел порядок реаги-

рования на компьютерные атаки в отношении органов публичной власти; 

 
1 130+ Data Breach Statistics 2024 – The Complete Look // Astra : website. URL: https://www.getastra.com/blog/ 

security-audit/data-breach-statistics/ (дата обращения: 04.01.2024). 
2 Most significant cases of data breach worldwide as of August 2023 (in millions), by number of compromised data 

records and individuals impacted // Statista : website. URL: https://www.statista.com/statistics/290525/cyber-crime-
biggest-online-data-breaches-worldwide/ (дата обращения: 04.01.2024). 

3 Утечки данных в России // TAdviser : сайт. URL: https://www.tadviser.ru/index.php/ 
Статья:Утечки_данных_в_России (дата обращения: 04.01.2024). 
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– Распоряжением Правительства РФ от 22 декабря 2022 г. № 4088-р утверждена Кон-
цепция формирования и развития культуры информационной безопасности граждан Россий-
ской Федерации. 

Приведенный перечень далеко не полный. Необходимо признать, что и правотворче-
ский процесс в этом направлении не завершен, это актуализирует сравнительно-правовые 
исследования. С учетом специфики геополитической ситуации наибольший интерес вызыва-
ет опыт Китайской Народной Республики, уже давно реализующей практику информацион-
ной безопасности самого государства, опосредованно проецирующейся на всех граждан 
страны. Символом такой политики выступает проект «Золотой щит», который в иностран-
ных источниках именуют «Великий китайский файрвол» [8]. Термин «Firewall» дословно пе-
реводится с английского как «противопожарная стена», но в настоящее время в эпоху ИКТ 
больше известен как программный (программно-аппаратный) элемент сети, ответственный 
за фильтрацию контента.  

Сегментация Интернета, благодаря которой происходит попытка подчинения вирту-
ального мира национальным правилам, получила особое наименование – балканизация [9], 
но есть и дополнительный термин «the Splinternet» [10]. Одной из причин такого явления вы-
ступает использование Интернета и ИКТ в противоправных целях (вплоть до ведения кибер-
войн [11]). Каждое государство защищает права своих граждан, и введение собственного 
цифрового сегмента – попытка противодействия возникающим угрозам. С другой стороны, 
наносится некоторый урон глобализации и свободному распространению информации. 
Именно поэтому поиск баланса – сложный путь, но именно благодаря ему возможен консен-
сус, который повлияет на международный обмен данными, их общую защиту при обработке 
и различном использовании. Нельзя не отметить, что с развитием ИКТ термин «балканиза-
ция» стал распространяться также на правовые режимы данных [12]. Цифровая экономика, 
будучи основным потребителем данных, в большей мере рассчитывает на свободный оборот 
информации. Однако абсолютизация принципа приводит к тотальным нарушениям, где от-
дельная личность – наименее защищенный субъект правоотношений. В то же время и сег-
ментация Интернета не представляет собой значимую гарантию соблюдения конфиденциаль-
ности – жесткие системы регулирования уже показывали свою компьютерную уязвимость [13]. 

Китай, провозгласив принцип технологической независимости, проделал большой путь 
в этом направлении, сконцентрировав усилия на создании и продвижении инновационных 
продуктов. Так, мессенджер WeChat рекламируется не только как национальный продукт, 
но и как универсальное средство коммуникаций, которое может использоваться во всем ми-
ре. Аналогичным образом подаются социальные сети QQ и Sina Weibo. Если упоминать со-
циальную сеть TikTok, то она давно уже составляет конкуренцию всемирно известным про-
дуктам. Внедрение технологии 5G ассоциируется с китайской компанией «Huawei». 
Определенные преимущества различных инновационных продуктов заставляют страны про-
водить обновленные торговые войны, в рамках которых следование интересам национальной 
безопасности является условием введения ограничений. Ярким примером может служить 
политика США в отношении сети TikTok и продуктов компании «Huawei» [14]. 

Все указанные действия сочетаются с идеей цифрового суверенитета, на которой сле-
дует остановиться подробнее. В ее основе – распространение верховенства государства на все 
сферы юрисдикции, включая онлайн-пространство. Именно с такой трактовкой выступает 
лидер КНР Си Цзиньпин1, а ее практическими элементами, отраженными в законодательстве 
КНР, являются «приземление» мировых технологических гигантов, в части локализации 
персональных и иных данных, а также производства ключевых элементов компьютерной 
техники на территории Китая; введение надзора за информационным пространством, включая 
фильтрацию контента с точки зрения соблюдения интересов национальной безопасности; 
накладывание ограничений на оборот криптовалют; поддержка национальных технологиче-
ских гигантов [15]. 

 
1 中华人民共和国网络安全法 // 百度百科合作平台. URL: https://baike.baidu.com/item/中华人民共和国网络安全法/ 

16843044?fr=aladdin (дата обращения: 05.01.2024). 
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Подобная политика наталкивается на уже существующие факторы, которые строят 

цифровой мир по иным канонам. ИКТ определяют такие признаки данных, как их мобиль-

ность, фрагментация и рассредоточенность, которые изначально затрудняют их «приземле-

ние» в пределах географического пространства. Кроме того, вся история саморегулирования 

Интернета минимизировала участие государств в глобальной системе управления данными. 

Ставка сделана на международные организации, транснациональные корпорации, отдельные 

технические группы, частные организации [16]. В этой части анализ потенциала Китая в циф-

ровой экономике многими оценивается как сильно преувеличенный: для нее важны не сами 

данные, а их скорость и свобода распространения. С этими аспектами в КНР возникают  

искусственно созданные трудности [17]. 

В то же время КНР имеет значимые конкурентные преимущества. Если персональные 

данные считать «кровью» цифровой экономики, то нельзя забывать о численности населения – 

более полутора миллиардов, что создает дополнительные преференции. Кроме того, продви-

жение собственной IT-индустрии позволяет возместить те затраты, которые приходятся на 

обеспечение цифрового суверенитета, даже если это приводит к дублированию каких-то тех-

нологий [18]. Китай становится производителем больших данных, что способствует росту 

мировой цифровой экономики, в которой доля именно этой страны расширяется пропорцио-

нально производимым данным. В том числе, исходя из этого понимания, Китай внедряет 

различные цифровые новшества в системе управления, обгоняя в этом процессе многие 

индустриальные державы [19]. 

Учитывая специфику оборота данных и появление таких новых понятий, как «большие 

данные» и «открытые данные», в КНР пытаются совместить выгоду от глобализации, на прин-

ципах которой строится мировая современная экономика, и необходимость безопасности 

национального сегмента кибер-пространства. В этой части показательно мнение основателя 

компании «Huawei Technologies Co. Ltd» Жэнь Чжэнфэя: «Я считаю, что цифровая экономи-

ка должна быть глобальной. Поскольку границы ни одной страны не могут сдерживать раз-

витие цифровой глобализации, тенденция цифровой экономической глобализации неудер-

жима и не может быть разрушена. В будущем развитие информационного общества будет 

стремительно превосходить масштабы развития доиндустриального общества и идти быст-

рыми темпами»1. 

Дополним, что понимание цифровой глобализации обусловило подход «Huawei» к раз-

работке программного обеспечения с открытым кодом. Это приведет к трансформации как 

самой компании «Huawei», так и ее партнеров. Предполагается, что это создаст инновацион-

ную экосистему, а доля цифровой экономики в КНР к 2025 г. достигнет 50 % ВВП2. 

В таких условиях на 29-м заседании Постоянного комитета Всекитайского собрания 

народных представителей 13-го созыва 10 июня 2021 г. принят Закон о безопасности данных. 

Он состоит из 7 глав, включающих 55 статей, вступил в силу с 1 сентября 2021 г. Закон 

представляет расширенное понимание данных – любая запись информации с помощью элек-

тронных средств. Это позволяет распространять его на метаданные, которые в современных 

условиях несут в себе значимую информационную нагрузку. Более того, для проведения ин-

теллектуального анализа вполне достаточно метаданных, чтобы формулировать необходи-

мые выводы для осуществления контроля за общественными процессами. Именно защита 

метаданных – одна из актуальных тем современных исследований, где нет единства мнений 

по поводу распространения на них общего режима защиты [20, 21]. 

В Законе постоянно проводится связь с защитой национального суверенитета и обще-

ственной безопасности. Статья 2 устанавливает экстерриториальную юрисдикцию для тех, 

кто хотя и осуществляет деятельность по обработке данных за пределами КНР, но «наносит 

ущерб национальной безопасности Китайской Народной Республики, общественным интересам 

 
1 与任正非咖啡对话（第三期）：数字主权，从对话到行动 // 微博. URL: https://weibo.com/3626485974/ 

If97V0DRy (дата обращения: 05.01.2024). 
2 华为伙伴暨开发者大会2022：跨边界协同，共建新生态 // 计算杂谈网站. URL: http://www.jisuanzt.com/ 

archives/1685.html (дата обращения: 05.01.2024). 
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или законным правам и интересам граждан и организаций». Одновременно провозглашается 

возможность ответных ограничений на вводимые другой страной дискриминационные меры 

против КНР в отношении инвестиций, торговли, связанных с данными и технологиями их ис-

пользования и обработки (ст. 26).  

Вся логика Закона выстроена вокруг соблюдения национальных интересов и нацио-

нальной безопасности, что проявляется в следующих положениях: 

– в общем требовании о приверженности общей концепции национальной безопасности 

(ст. 4); 

– в обязанности всех субъектов при осуществлении деятельности по обработке данных 

не подвергать угрозе сферу национальной безопасности (ст. 8); 

– в классификации и ранжировании всех данных, где один из ключевых критериев – 

национальная безопасность. Причем данные, имеющие отношение к национальной безопас-

ности, являются основными национальными данными, в отношении которых вводится 

наиболее строгая система управления (ст. 21); 

– в установлении государственной системы проверки безопасности данных, особенно 

тех, которые могут влиять на уровень национальной безопасности. Решения, принятые госу-

дарственными органами в рамках реализации данных полномочий, являются окончательны-

ми (статья 24); 

– во введении режима экспортного контроля в отношении данных, связанных с обеспе-

чением интересов национальной безопасности (ст. 25). 

– в закреплении повышенных штрафных санкций за нарушения законодательства об 

обороте данных при нанесении ущерба интересам национальной безопасности (гл. 6). 

Обратим внимание также на следующие положения Закона о безопасности данных: 

1) гарантирует свободный обмен данными (в качестве дополнения сделана ссылка, что это 

способствует развитию цифровой экономики); 2) закрепляет обязанность уважать обще-

ственную мораль и этику, соблюдать деловую и профессиональную этику, быть честным 

и заслуживающим доверия, брать на себя социальную ответственность в процессе обработки 

данных; 3) аккумулирует все усилия государства и общества для совместного поддержания 

безопасности данных (принцип солидарности распространяется также на помощь гражданам, 

которые имеют небольшие знания о цифровом мире); 4) вводит понятие больших данных 

(государство обязуется содействовать созданию инфраструктуры данных); 5) устанавливает 

обязательства государства по содействию построению электронного правительства; 6) фор-

мирует открытый каталог государственных данных (предусматривается понятие открытых 

платформ государственных данных – открытых данных). 

Подведем итоги проведенного исследования. 

Данные в современном мире являются основой для выстраивания коммуникаций во 

всех сферах общественного взаимодействия. Это придает им особое значение: политическое, 

экономическое, социальное. Одновременно данные – условие функционирования современ-

ных ИКТ. Таким образом, вопрос безопасности данных перестал быть частным делом их об-

ладателя, перейдя в область публичного интереса. 

Цифровизация – тренд современного развития, которому подчиняются также процессы, 

проходящие в праве и государстве. Цифровое право становится не просто новой отраслью 

системы, но и формой существования, в которой многие институты начинают функциониро-

вать по совершенно иным (отличающимся от традиционных) канонам. 

Безопасность данных – это и условие нормального межличностного взаимодействия, и 

основа для построения глобальной цифровой экономики, и базис государственного управле-

ния. Исходя из значения кибербезопасности, различные государства пытаются выстроить 

собственную модель государственного регулирования. Особым примером выступает КНР, 

где в центре построения правового воздействия оказываются такие ценности, как националь-

ная безопасность и цифровой суверенитет. 
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