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Аннотация. Актуальность и цели. Цифровизация общественных отношений привела к мас-
штабным накоплениям персональных данных в киберпространстве. Технологические особен-
ности пользования интернетом облегчают возможности сбора и обработки персональных дан-
ных. Это актуализирует поиск эффективного механизма защиты права на неприкосновенность 
частной жизни при сборе личных данных в цифровой среде. Основная цель – определить пра-
вовые формы противодействия доксингу. Исходя из этого, задачи исследования заключались 
в изучении данного явления, выделении его признаков, возможностей введения ограничений. 
Материалы и методы. Эмпирическую базу исследования составили отечественные и зарубеж-
ные научные источники, а также материалы судебной практики, а именно иск Ассоциации 
младших офицеров полиции Гонконга, обратившейся к Комиссии по выборам о введении вре-
менного запрета на регистрацию данных в реестре и его общедоступность. Результаты. Ука-
зывается, что под доксингом понимается поиск и публикация персональной или конфиденци-
альной информации о человеке без его согласия. Показаны примеры как незаконных действий 
при доксинге, так и формально разрешенных. Сформулирован вывод о сложностях защиты 
частной жизни лица в условиях развития цифровых технологий. Выводы. Перевод значительно-
го объема социальных отношений в цифровую форму обусловил простоту обработки персо-
нальных данных и создания цифрового профиля любого гражданина на основе информации, 
полученной из открытых источников. Основные научные дискуссии в области публичного пра-
ва при этом происходят вокруг поиска баланса между такими правами, как свобода слова и 
право на неприкосновенность частной жизни. Ключевой подход, принятый за рубежом относи-
тельно доксинга, сводится к тому, что меры защиты могут применяться только при наличии 
негативного результата для самого субъекта. 
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Abstract. Background. The digitalization of public relations has led to large-scale accumulations of 
personal data in cyberspace. The technological features of using the Internet facilitate collecting and 
processing personal data. This actualizes the search for an effective mechanism for protecting the right 
to privacy when collecting personal data in the digital environment. The main goal is to determine the 
legal forms of countering doxxing. Based on this, the objectives of the study are to study this phenom-
enon, highlight its features, and the possibility of introducing restrictions. Materials and methods. The 
empirical base of the study is made up of Russian and foreign scientific sources, as well as materials 
of judicial practice, namely, the suit of the Association of Junior Police Officers of Hong Kong, it ap-
plied to the Election Commission to introduce a temporary ban on the registration of data in the regis-
ter and its public availability. Results. The article states that doxxing is understood as the search and 
publication of personal or confidential information about a person without his or her consent. The ex-
amples of both illegal and formally permitted actions during doxxing are given. The conclusion is 
formulated about the difficulties of protecting the private life of a person in the context of the develop-
ing digital technologies. Conclusions. The digitization of a significant amount of social relations has 
led to the simplicity of processing personal data and creating a digital profile of any citizen based on 
information obtained from open sources. At the same time, the main scientific discussions in the field 
of public law take place around the search for a balance between such rights as freedom of speech and 
right to privacy. The key approach adopted abroad regarding doxxing is that protective measures can 
be applied only if there is a negative result for the person himself or herself. 
Keywords: human rights, freedom of speech, right to privacy, information, doxxing, protection, per-
sonal data 
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Развитие цифровых технологий в большей мере затронуло право на неприкосновен-

ность частной жизни. Эпоха социальных сетей и электронных коммуникаций привела к то-
му, что каждый внешний шаг может отслеживаться и анализироваться. Этому способствует 
использование различных гаджетов, которым человек доверяет те или иные сведения, каса-
ющиеся его личной жизни. Систематизация сведений, обработка по заранее определенному 
алгоритму позволяют манипулировать гражданином (что используют различные кибермо-
шенники), осуществлять различные преступные действия. К тому же персональные данные 
стали основой цифровой экономики [1]. Если в ХХ в. углеводороды считались «кровью» 
экономического развития, то сейчас, в эпоху декарбонизации, персональные данные являют-
ся основой роста материальной базы современного государства. Этот аспект учитывается 
в большинстве стран мира, что обусловливает определенное стимулирование граждан к пе-
реносу личной информации в цифровое пространство. 

Росту объема персональных данных способствует появление мессенджеров и социаль-
ных сетей. Даже простой вход в киберпространство с любого цифрового устройства оставляет 
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определенный след (как минимум, некоторые метаданные: IP-адрес, браузер, геолокация 
и др.). Анализ таких оставленных «отпечатков» происходит с помощью искусственного ин-
теллекта, позволяющего достаточно быстро обрабатывать большие данные. Понятно, что 
при таких возможностях актуализируются вопросы обеспечения безопасности. Система про-
тиводействия любым противоправным поступкам в виртуальном мире строится во многом 
вокруг установления правового режима персональных данных. В Российской Федерации 
в этой сфере сформирована целостная правовая система, в центре которой следующие право-
вые акты: 

1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации». 

2. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных». 
3. Федеральный закон от 29 декабря 2022 г. № 572-ФЗ «Об осуществлении идентифи-

кации и (или) аутентификации физических лиц с использованием биометрических персо-
нальных данных, о внесении изменений в отдельные законодательные акты Российской Фе-
дерации и признании утратившими силу отдельных положений законодательных актов 
Российской Федерации». 

4. Федеральный закон от 24 апреля 2020 г. № 123-ФЗ «О проведении эксперимента по 
установлению специального регулирования в целях создания необходимых условий для раз-
работки и внедрения технологий искусственного интеллекта в субъекте Российской Федера-
ции – городе федерального значения Москве и внесении изменений в статьи 6 и 10 Феде-
рального закона "О персональных данных"». 

Несмотря на создание системы защиты персональных данных, есть такие формы их 
раскрытия, которые при видимом уроне правам конкретного человека формально не являют-
ся каким-то нарушением. Одной из серьезных проблем в мире считается такое явление, как 
доксинг. 

Доксинг в англоязычном сегменте имеет различное написание – doxing или doxxing. 
Происходит от слова documents, его сокращенного варианта docs. Под доксингом понимается 
поиск и публикация персональной или конфиденциальной информации о человеке без его 
согласия. Не всегда это связано с кражей персональных данных, поскольку таковые могут 
находиться в открытом доступе, но на разных цифровых платформах. Создаются специаль-
ные программы, систематизирующие все сведения о том или ином гражданине, опублико-
ванные в киберпространстве. Доксировать означает собирать и распространять указанную 
информацию, субъект же таких действии – это доксер. 

Приведем пример. Гражданин А. ведет страницы в социальных сетях, в которых могут 
указываться не только его личные персональные данные (фамилия, имя, отчество, место ра-
боты, место получения образования, дата рождения, семейное положение и др.), но и комму-
никации – отношение к тем или иным торговым точкам (в частности, могут публиковаться 
товарные предпочтения), перемещения с видеоотчетами, фотографии друзей и родственни-
ков. Помимо этого есть страницы официальных сайтов места работы, где также размещается 
персональная информация. По ряду ведомств опубликование сведений происходит в обяза-
тельном порядке. Так, ст. 29 Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об обра-
зовании в Российской Федерации» посвящена информационной открытости образовательной 
организации. В ее развитие Постановлением Правительства РФ от 20 октября 2021 г. № 1802 
утверждены Правила размещения на официальном сайте образовательной организации в ин-
формационно-телекоммуникационной сети «Интернет» и обновления информации об обра-
зовательной организации. Согласно указанным документам в постоянном открытом доступе 
находятся фамилии, имена, отчества (при наличии) и должности руководителей структурных 
подразделений. Обширная информация размещается в отношении каждого педагогического 
работника – от занимаемой должности, его квалификационных характеристик, преподавае-
мых предметов до сведений о повышении квалификации и профессиональной переподготовке. 
Рособрнадзором разработано специальное Руководство по соблюдению образовательными ор-
ганизациями требований законодательства Российской Федерации в сфере образования в части 
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информационной открытости образовательных организаций. Несоблюдение требований вле-
чет за собой установленную законом ответственность (от дисциплинарной до администра-
тивной). 

Статья 79 Федерального закона от 21 ноября 2011 г. № 323-ФЗ «Об основах охраны 
здоровья граждан в Российской Федерации» содержит аналогичные требования, но примени-
тельно к медицинским организациям. Боле детально перечень доступной информации опре-
делен в Приказе Минздрава России от 30 декабря 2014 г. № 956н.  

Аналогичные примеры можно приводить и по иным профессиональным сферам. Мно-
гие реестры находятся в открытом доступе, что дает возможность оперативно узнать инфор-
мацию о статусе того или иного специалиста. Это позволяет минимизировать мошенниче-
ские действия, но создает сложности для самих граждан, для которых границы частной 
жизни последовательно сужаются. 

Приведенные примеры показывают, что, не имея каких-то специальных программ и 
технических навыков, можно о каждом гражданине собрать значительный объем личных 
данных. Именно в этом направлении развивается доксинг. Его первые проявления наблюда-
лись в конце 90-х гг. прошлого столетия, когда на различных интернет-площадках стали рас-
пространяться персональные данные лиц, чьи взгляды оценивались как неонацизм. Перечень 
личных сведений включал имена, адреса электронной почты, адреса места жительства, номе-
ра телефонов.  

Первым системным раскрытием информации стало появление в 1997 г. специального 
веб-сайта под названием «Нюрнбергские файлы», на котором приводились данные (включая, 
адреса, телефоны и личные фото) около 200 человек, осуществлявших операции по искус-
ственному прерыванию беременности (их называли «абортивистами»). На сайте недвусмыс-
ленно предлагалось преследовать и убивать перечисленных граждан. Медицинская органи-
зация из штата Орегон «Planned Parenthood» обратилась с иском о запрете на 
распространение информации и блокировании сайта. После продолжительной судебной тяж-
бы в 2002 г. иск был удовлетворен Апелляционным судом 9-го округа США. Сайт вел акти-
вист Нил Хорсли1. 

Массовое распространение доксинг получил после 2010 г., когда он стал использовать-
ся в различных противоправных целях. Некоторые хакерские группы стали выкладывать 
персональные данные различных представителей социальных групп (от правоохранительных 
органов до общественных организаций). Впервые о доксинге как о новом приеме противо-
действия (цифровом оружии) стали говорить после распространения личных данных о поли-
цейских, применявших «чрезмерное» насилие в отношении представителей движения «За-
хвати Уолл-стрит». Создание специальной базы позволяло узнать место жительства, 
электронный адрес, телефон сотрудников правоохранительных органов. С того момента тех-
нологии продвинулись: в различных странах можно найти интерактивные карты политиче-
ских оппонентов, позволяющие их быстро идентифицировать. 

Доксинг стал одной из основных форм еще одного особого проявления цифровой 
трансформации – цифрового вигилантизма (в англоязычной сфере используется различная 
терминология – Internet vigilantism, netilantism, cyber-vigilantism). Его классическим опреде-
лением считается «взятие закона в свои руки во имя справедливости» [2]. В этом случае 
наиболее инициативные граждане активно «реагируют на угрозы или действия, нарушающие 
формальные границы установленного социально-политического порядка» [3]. В российском 
сегменте признаками цифрового вигилантизма принято считать: 

– реализацию акций через социальные онлайн-платформы (социальные сети, мессен-
джеры, чаты, имидж-борды и т.д.); 

– отсутствие формализации и строгой иерархии, что характерно для любого сетевого 
сообщества; 

 
1 Cohen David S., Connon К. Strikethrough (Fatality). The origins of online stalking of abortion providers.  

URL: https://slate.com/news-and-politics/2015/05/neal-horsley-of-nuremberg-files-died-true-threats-case-reconsidered-
by-supreme-court-in-elonis.html (дата обращения: 15.06.2023). 
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– элемент гражданского общества, хотя и не имеющий однозначной позитивной 

оценки; 
– претензии на формирование определенных ценностей с требованием их соблюдения 

(даже если это не предусмотрено официальными нормативными актами); 
– применение кары – от публичного осуждения до преследования (в крайних случаях 

с элементами самосуда и преступных действий). 
При этом вигилантизм может быть институциональным, вплоть до прямой поддержки 

со стороны органов публичной власти, а также спонтанным – реакцией общества на внезапно 
возникшую острую проблему. В указанной системе координат доксинг занимает основное 
место, поскольку позволяет выявить оппонента и подвергнуть его преследованию. 

Доксинг также практикуется в журналистских расследованиях.  
Данное явление может приобретать противоправные формы. В этом случае происходит 

взлом личных аккаунтов, электронной почты, установка на мобильные устройства программ 
слежения [4]. Этими приемами пользуются так называемые хактивисты [5]. Зачастую взла-
мываются различные государственные информационные ресурсы, из которых черпаются 
сведения о наличии в собственности объектов недвижимости, транспортных средств, о нало-
женных штрафах, участии в деятельности юридических лиц и т.д. Все это систематизируется 
и придается огласке со скриншотами, официальными выписками, раскадровкой видеозапи-
сей с камер наблюдения и иными элементами цифровой фиксации. 

Доксинг может происходить вполне легально. При этом подходе систематизируется вся 
информация в отношении конкретного лица, размещенная в сети Интернет в открытом до-
ступе. Значительный объем сведений может быть получен из социальных сетей с учетом то-
го, что немногие пользователи закрывают свои личные страницы [6]. Возможна системати-
зация публикаций, размещенных в информационных агентствах, средствах массовой 
информации. Достаточно большой объем информации может быть получен из деклараций 
о доходах (или расходах) государственных служащих, что является одновременно элементом 
гражданского контроля [7]. В интернет-пространстве могут создаваться специализированные 
досье на конкретных лиц, в которых любой желающий может представить свою часть (как 
правило, при минимальной проверке со стороны администратора). Интернет максимально 
демократизировал указанный процесс: практически любой гражданин, имеющий доступ в он-
лайн-пространство, необходимое время и минимум навыков работы с программой-поисковиком, 
может систематизировать значительный объем чужой персональной информации. Причем 
объектом сбора могут быть данные как в отношении известных общественных деятелей, 
привлекающих внимание, так и обывателей, ведущих совсем непубличную жизнь. 

Если в отношении противоправной модели поведения законодательство устанавливает 
меры противодействия доксингу, то при формальном соблюдении требований законодатель-
ства ввести какие-то ограничительные меры достаточно сложно. В то же время можно при-
водить отрицательные примеры, когда ошибочная идентификация приводит к быстрому док-
сингу в отношении гражданина при ложном обвинении в совершении антиобщественного 
поступка. В качестве яркого примера негативных последствий доксинга приводят историю 
Сунила Трипати, 22-летнего студента Университета Брауна (Род-Айленд, США), которого 
после Бостонского теракта в 2013 г. добровольные помощники в поиске виновных в теракте 
ошибочно опознали как основного подозреваемого. Сетевые волонтеры занялись опознанием 
возможных преступников, в числе которых оказался молодой человек, ранее заявленный как 
пропавший без вести. В специально созданном сетевом сообществе Сунил Трипати неодно-
кратно упоминался как основной подозреваемый, причем уже после того, как произошло вы-
явление истинных виновников теракта. Это вызвало негативное внимание к его семье, а так-
же чрезмерное вмешательство в их частную жизнь. 25 апреля 2013 г. было найдено тело 
Сунила – несостоявшийся подозреваемый покончил жизнь самоубийством1.  

 
1 Koh E. Body found Tuesday confirmed to be Tripathi's // The Brown Daily Herald. 2013. 25 April. URL: 

https://www.browndailyherald.com/article/2013/04/body-found-tuesday-confirmed-to-be-tripathi-s (дата обращения: 
15.06.2023). 
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Приведенный пример показателен: подобные киберохоты всегда основаны на исполь-

зовании большого числа персональных данных. Каждый из участников вносит свой вклад, 
раскрывая те или иные данные объекта преследования.  

Проведенные исследования показывают, что чаще всего раскрываются: 
– адрес места жительства (в 90 % случаев); 
– личный номер телефона (61 %); 
– электронная почта (53 %); 
– информация на членов семьи (51 %) [8]. 
В подавляющем большинстве случаев систематизированная информация придается 

огласке, что в сопровождении с какими-то обвинениями наносит серьезный вред. Зачастую 
доксинг осуществляется не в отношении реальных преступников, а в отношении политиче-
ских оппонентов или лиц, занимающих какую-то общественную позицию, которая имеет 
своих противников. При этом раскрытие личных данных в подавляющем большинстве слу-
чаев происходит с призывом о нарушении частной жизни лица: звонить, писать письма на 
электронную почту, пикетировать около места жительства. 

Доксинг применяется при позитивном поведении, когда требуется помощь правоохра-
нительным органам в поиске правонарушителя. Цифровые технологии внесли свои коррек-
тивы и в этот процесс. Ранее о розыске преступника сообщалось в виде печатного объявле-
ния, которое придавалось максимальной огласке (в том числе через средства массовой 
информации). Сейчас наиболее эффективный поиск происходит с помощью привлечения се-
тевых помощников (через мессенджеры, социальные платформы), которые могут сегменти-
ровать участки киберпространства и заняться обработкой необходимой информации. Сбор 
персональных данных может дать свой результат – обличение и поимка преступника. С дру-
гой стороны, увлеченность таким поиском для некоторых граждан может стать основой для 
«безудержной бдительности». 

Д. М. Дуглас представляет собственную классификацию доксинга: 
– деанонимизация; 
– таргетинг; 
– делегитимизация. 
В первом случае происходит раскрытие личности (ее идентификация), либо действу-

ющей анонимно, либо скрывающейся под псевдонимом. В отношении некоторых лиц ведет-
ся настоящая охота. Например, до сих пор не ясно, кто скрывается под именем Бэнкси. Бэн-
кси – это известный художник, представитель стрит-арта, политический активист, чьи 
работы оцениваются в миллионы долларов. 

Во втором – идентификация лица осуществляется с указанием на его местонахожде-
ние. Д. М. Дуглас в качестве примера приводит «Нюрнбергские файлы», когда каждый поль-
зователь мог узнать место жительства врача, согласного осуществлять операцию по искус-
ственному прерыванию беременности. 

При делегитимации личная информация раскрывается с конкретной целью – подорвать 
доверие к субъекту, его репутации. Зачастую это происходит при компрометации, когда 
гражданина изображают нарушителем установленных (или предполагаемых) социальных 
норм. Принятие или активное продвижение норм самим субъектом значения не имеет. Про-
исходит разоблачение субъекта как лицемера (при публичной поддержке социальной нормы 
и нарушении ее в частном порядке). В качестве примера Д. М. Дуглас приводит публикации 
расставшимися партнерами интимных фото, получивших самостоятельное значение, – пор-
но-месть [9]. Следует отметить, что классификация, предложенная Д. М. Дугласом, хотя и 
признается многими исследователями как сочетающая в себе противоречивые элементы, 
широко применяется, считается одной из основных [10]. 
В настоящее время доксинг активно используется как форма воздействия на политического 
оппонента, на органы публичной власти. Так, в 2019 г. в Гонконге были выложены персональ-
ные данные сотрудников полицейской службы, участвующих в разгоне демонстраций. Боль-
шинство сведений было получено из реестра избирателей, находившегося в открытом доступе. 
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Ассоциация младших офицеров полиции Гонконга обратилась в суд с иском к Комиссии по 
выборам (аналог российской Центральной избирательной комиссии [11]) о введении времен-
ного запрета на регистрацию данных в реестре и его общедоступность. Суд согласился с до-
водами истцов, постановил ввести временный запрет для Комиссии «публиковать или делать 
доступными для всеобщего ознакомления любой опубликованный список избирателей для 
выборов, или предоставлять членам публичные выписки из любого списка, чтобы предста-
вители общественности могли связать имена избирателей с их соответствующими основны-
ми адресами проживания». Судебный запрет касался также возможности выдачи выписок 
представителям общественности, но не распространялся на выписки для зарегистрированных 
кандидатов. В решении подчеркивалось, что доксинг может оказывать воздействие и на по-
литические процессы – иметь «сдерживающий эффект» для некоторых лиц, что повлечет от-
каз в регистрации и участии в выборах1. 

В ходе научных дискуссий доксинг всегда рассматривается в разрезе конфликта свобо-
ды слова, свободы поиска информации и права на неприкосновенность частной жизни. Ста-
тья 29 Конституции РФ каждому гарантирует свободу мысли и слова. Показательно, что 
именно в этой статье (в ч. 4) закрепляется право каждого свободно искать, получать, переда-
вать, производить и распространять информацию любым законным способом. Одновременно 
ст. 23 Конституции РФ предусматривает право каждого на неприкосновенность частной 
жизни. При этом ст. 24 Конституции РФ устанавливает запрет: «Сбор, хранение, использова-
ние и распространение информации о частной жизни лица без его согласия не допускаются». 
Иными словами, при конкуренции заявленных конституционных норм необходим поиск ба-
ланса, где проблема доксинга выступает некоторым катализатором (хотя до недавнего вре-
мени поиск баланса при появляющейся конкуренции был актуален при анализе принципа 
гласности судебного разбирательства [12, 13]). П. Б. Блохин справедливо отмечает, что при-
оритет одного права почти автоматически влечет за собой ограничение другого, что обу-
словливает необходимость анализа ст. 55 Конституции РФ (в части допустимости ограниче-
ний конституционных прав) [14]. 

С. А. Авакьян подчеркивает, что цифровизация так развернула рамки свободы получе-
ния информации, что теперь актуальна иная постановка – защита от полученной информа-
ции: происходит ее неуправляемое распространение [15]. О. А. Снежко дополняет: в Консти-
туции отсутствует указание на поиск и распространение достоверной информации [16]. Это 
создает дополнительные риски и сложности при введении запретов на фейк-индустрию. 
Производство и тиражирование фейк-новостей получили грандиозные масштабы, когда для 
того, чтобы отличить вымысел от реальности, требуются значительные усилия [17]. 

Е. С. Аничкин отмечает, что цифровые отношения обладают определенными особенно-
стями, которые по многим параметрам не могут регулироваться стандартными правовыми 
формами и средствами [18]. Действительно, информация, один раз попавшая в онлайн-мир, 
практически не подлежит удалению (по крайней мере, удаление сопряжено с большими 
сложностями). Каждый гражданин вынужден (поскольку основные социальные отношения 
привязаны к цифровой форме) передавать информацию в киберпространство. Ее накопление 
при последующей систематизации и обработке позволяет создавать цифровой профиль 
гражданина. При этом к большинству данных имеется открытый доступ. В таких условиях 
выстроить эффективную защиту права на неприкосновенность частной жизни юридическим 
путем очень сложно. 

Зарубежный опыт в большинстве случаев исходит из того, что компенсационный меха-
низм включается только тогда, когда присутствует негативный результат для субъекта [19]. 
Каждый гражданин может доксировать, собирая информацию из открытых источников, но 
при этом не использовать ее в противоправных целях. Это означает, что при конкуренции 
свободы слова и права на неприкосновенность частной жизни приоритет будет отдаваться 
именно свободе слова. Введение штрафных санкций будет подчиняться базовым правилам 

 
1 Court of Appeal. Civil Appeal № 489 of 2019 (ON APPEAL FROM HCAL 3042/2019). 
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допустимости ограничений указанной свободы [20, 21]. Точно также будет поддерживаться 
подход, связанный с криминализацией кибербуллинга – преследования в сети. Если сбор 
персональной информации изначально нацелен на нанесение вреда субъекту, то он может 
быть ограничен, а к лицу, собирающему информацию, могут применяться различные меры 
ответственности. 

Таким образом, доксинг представляет собой серьезную форму вмешательства в част-
ную жизнь лица. Однако современное законодательство не выработало четких подходов  
к механизмам защиты от данного противоправного явления. Научная интерпретация доксин-
га в большинстве случаев исходит из его криминологических характеристик, когда субъекту 
уже причиняется какой-то вред. Однако проблема находится намного глубже, поскольку за-
трагивает реликтовое содержание конституционного права на неприкосновенность частной 
жизни, где меры защиты не ограничиваются только уголовным правом. 
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